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1.Sistema de Analisis y
Localizacion de Radio Bases

1.1 R&S® NESTOR

Localizador de radio bases de telefonia celular; con soélo un
recorrido se obtienen datos como:
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Es un sistema ideal para las operaciones con sistemas
activos, permite complementar la informacion obtenida por
GEOQOS u otros sistemas de aproximaciéon y determinar cuél
es la mejor area para colocar nuestros equipos, también
nos permite conocer los mejores pardmetros para mejorar
la cobertura e incluso determinar la mejor configuracion
para logara “enganchar” a nuestro objetivo en la zona en
donde se encuentra.

Otra de las principales funciones del sistema, es el
monitoreo continuo para identificar radio bases fantasmas
(equipos activos) que estén siendo utilizados en nuestra
contra. El sistema sera capaz de identificar cualquier sistema : : LEE 26210218276 L1 ]
que se encuentre transmitiendo en 2G, 3G y 4G envidndonos " 8 ety . [il W i 7)ol
una alerta, para que tomemos nuestras precauciones. LOCALIZACION DE RADIOBASE Y SECTORES..

New misconfigured cell(s) detected!

AVISO DE CELDA FANTASMA EN TIEMPO REAL (PRESENCIA DE UN EQUIPO ACTIVO).



3.Sistemas Portatiles de Monitoreo del
Espectro Electromagnetico

3.1.R&S® PR100

Sistema compacto y altamente resistente de monitoreo de
espectro electromagnético operativo en un rango de
frecuencias de 9kHz a 7.5GHz.

Permite el realizar algunas acciones en tiempo real como:
-Escucha de Radios PTT analégicos
-Detecciéon y localizacién de interferencias
-Ubicacion de halcones en tiempo real.
-Ubicacion de transmisores y transferencias ilegales.
-Localizacién de transmisores miniatura como micréfonos
y cadmaras espias
-Localizacién ultima milla (“homming”) para celulares u
objetivos mdviles.
-Proteger convoyes de gente VIP, en contra de halcones
y filtracién de informacion.
-Busqueda de frecuencias sobrepuestas.

Su eficiencia le permite operar aproximadamente 4 horas de
manera continua con una sola bateria, y pesa tan solo 4 Kg,
haciéndolo ideal para todo tipo de operaciones.
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2.Sistemas Activos
de Monitoreo Celular

2.1.R&S® GAXG-EVO

El sistema celular activo de ultima generacion GAXG-EVO
intercepta, localiza blancos e identifica todos los dispositivos
celulares en redes GSM, UMTS y LTE, en una plataforma
modular y de bajo peso, ideal para operaciones tacticas.

El equipo tiene multiples opciones de configuracion, entre ellas:
-IMSI Catcher
-Interceptor de hasta 6 dispositivos simultaneos y Geo
-Localizador de teléfonos maviles.

El equipo extrae datos como:

IMEI

IMSI

TMSI

Determinacion del Numero telefonico “MSISDN”

Posicién GPS del objetivo enganchado, entre otros...

Interfaz altamente intuitiva de Ultima generacién ideal para
utilizarse en situaciones estresantes e incluso por personal con
conocimientos béasicos sobre el funcionamiento de estos
sistemas.Cuenta con un escaner dedicado e integrado en un
pequeno formato, capaz de configurar el sistema de manera
automatica en tan solo 90 segundos de haber sido encendido.
El equipo completamente integrado no supera los 50 Kg
de peso.Manipulacion de los objetivos capturados con
funciones como:

-Apertura del micréfono

-Llamada silenciosa para localizacion mediante “homming”

-Envié de SMS

-Realizar llamadas entre el operador y el blanco

-Entre otras...
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INTERFAZ DE ULTIMA GENERACION.

SISTEMA MODULAR DE ULTIMA GENERACION
ALTAMENTE COMPACTO.



3.2.R&S® PR200

SSistema compacto de Ultima generacién para el monitoreo del espectro electromagnético operativo en un rango de
frecuencias de 8kHz a 8GHz.

Permite el realizar algunas acciones en tiempo real con un ancho de banda real de hasta 40MHz como:
-Escucha de Radios PTT analdgicos
-Deteccion y localizacion de interferencias y fuentes emisoras,
-Ubicacioén de transmisores y transferencias ilegales.
-Localizacion de transmisores miniatura como micréfonos y camaras espias
-Localizacién ultima milla (“homming”) para celulares u objetivos moviles.
-Proteger convoyes de gente VIP, en contra de halcones vy filtracion de informacion.
-Busqueda de frecuencias sobrepuestas.

Interfaz de ultima generacion, haciéndolo el sistema de monitoreo portatil mas sencillo y efectivo de usar en el mercado.
Cuenta con mejoras en hardware que lo hacen mucho mas veloz de utilizar y de detectar senales que han transmitido
por tan solo 1.5us.

Cumple con estandares militares relacionados a la resistencia del sistema en operaciones tacticas y a exposicion al medio
ambiente.

a0 MiHz2

R&S PR-200 CONECTADO A UNA COMPUTADORA PARA SU OPERACION.

795.950000 MH:z

Center Freg Ru Freg Contig

INTERFAZ COMPLETAMENTE REDISENADA Y DE FACIL OPERACION



4.Sistemas Portatiles
de Radiogoniometria (DDF’s)

4.1.R&S® DDF-007

El Direction Finder portatil R&S DDF-007 es un instrumento especificamente disenado para aplicaciones de radio monitoreo
/intercepcion y radiogoniometria / geolocalizacion en campo.

Permite su uso como radiogoniéometro en el rango de radiofrecuencias de HF-VHF-UHF-SHF.
Mismas funcionalidades que el R&S® PR100 pero cuenta con radiogoniometria (DDF) de alta velocidad.
Amplio rango de frecuencias de 20 MHz a 6 GHz (modo DF) Y 9 kHz a 7,5 GHz (modo de recepcion)

Receptor de banda ancha integrado y rapido con exploracion panoramica
para escaneo rapido de frecuencias de amplio rango.

Antenas DF compactas de varios elementos con Mdédulo GPS y brujula electronica; iman para instalacion rapida de
antena en el techo de un vehiculo.

Funcion de visualizacion de mapas integrada incluida.

Localizacion de senales con tan solo 10ms de transmision.

ANTENA DDF MONTADA EN VEHICULO CON EL
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5.Software para Decodificar
Comunicaciones de Radio Portatil (PTTs)

5.1.R&S® CA-100

A menudo en el campo se han encontrado radiocomunicaciones digitales y especialmente encriptadas, lo cual le da una
ventaja a la delincuencia organizada, es por eso que es importante poder DETECTAR, CLASIFICAR, ESCUCHAR y hasta
CLONAR las senales Digitales. Con el R&S® CA100 podra interceptar automaticamente senales digitales en escenarios
complejos. La escucha se puede hacer en vivo si se acompana el software con un receptor de la familia R&S® (por ejemplo,
R&S® PR-100).
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INTERFAZ DE USUARIO, DESCODIFICANDO Y ESCUCHANDO UNA SENAL NXDN Y ONTENIENDO LOS VALORES
NECESARIOS PARA LA COLONACION DE RADIO.

Al tener la capacidad de CLONAR las senales digitales les dard una ventaja a los operadores pudiendo configurar las senales
en cualquier radio y asi creando un “chismoso”.Clasificador potente y extensa biblioteca de procesamiento de senales con
demoduladores y decodificadores especializados en radios de dos vias digitales.

-NXDN ("KENWOOD" y “lcom”)

-DMR (“MotoTrbo” y “Hytera”)

-APCO-25

-DPMR

-TETRA

Entre otras

RECEPTORES DE LA FAMILIA R&S COMPATIBLES CON EL R&S® CA-100.



6. SOLUCIONES PARA DETECCION,
MONITOREO E INHIBICION DE
DRONES (CUAV)

6.1R&S® Ardronis

Hoy en dia las amenazas de drones son cada vez mas frecuentes, es por eso que Rohde & Schwarz © ha desarrollado un equipo
que es capaz de detectar, geo localizar e inhibir drones sin necesidad de un operador.El equipo es completamente escalable
para cubrir las necesidades de toda clase de clientes, entre algunas de las acciones que el sistema realiza estan:

Identificacion de drones antes de que estos estén volando (alerta temprana) hasta méas de 1.2 Km.

Clasificacion de dispositivos por marca y modelo (drones comerciales).

Determinar la posicion del operador, asi como la del dron mediante radiogoniometria.

Inhibicion de dones de manera direccional y/o omnidireccional generando una burbuja de proteccién a una distancia
aproximada de 800m.

Visualizacién del video de ciertos drones, incluidos los que transiten mediante WiFi.

Posibilidad de interconectar los sistemas para ampliar su cobertura.

Crear listas de drones amigos o desconocidos para diferenciarlos al momento de los vuelos.

El sistema se puede configurar segun las especificaciones del cliente, desde solo identificacion de los drones, hasta deteccion,
ubicacion e inhibicion de los mismos, lo que le da al sistema un sinfin de funcionalidades dependiendo de los escenarios a los
que se encuentre expuesto.

INTERFAZ DE USUARIO R&S ANDRONIS LOCALIZANDO VARIOS DRONES DE MANERA
SIMULTANEA

EQUIPO R&S ARDRONIS PARA LOCALIZACION
DE DRONES.

6.2 Guardion

Detectar, localizar y parar drones comerciales se ha convertido en una de las prioridades para mantener la seguridad hoy en dia.
Es por esto que Rohde & Schwarz en colaboracién con ESG Elektroiksystems y con Diehl BGT Defence, han creado la solucion
ideal para evitar actos peligrosos en eventos publicos, aeropuertos o edificios de inteligencia. El GUARDION es el dispositivo

de deteccion, identificacion, localizacion e inhibicién de drones méas moderno hasta la fecha.

El sistema es escalable dependiendo las necesidades de los clientes, este puede ser configurado con los siguientes sensores
y/o contramedidas:

10



Radiogoniometro/s de alta velocidad para determinar posicion del/
los operadores y del/los drones en la zona.

Radar dedicado a drones que permite identificarlos a méas de 2Km
de distancia.

Conjunto de sensores aclsticos especializados para aeronaves
pequenas.

Distinta variedad de camaras para visualizar los drones en
diferentes condiciones.

Inhibidor de radiofrecuencia para impedir el avance de los drones
en el area segura.

Inhibidor de servicios de posicionamiento global para impedir que los
drones programados puedan volar sobre la zona delimitada.

Pulso electromagnético de alto poder para eliminar la amenaza
de manera remota en caso de una amenaza inminente.

Todos estos elementos son integrables en una estacion central
desde donde se pueden recibir alertas y poner en operaciéon
las contramedidas de la manera més sencilla y veloz. De igual
manera este sistema se puede implementar de distintas
maneras como en unidades maéviles (integracién en vehiculo),
de manera estratégica en un sitio fijo, o hibrida para
transportarla y colocarla en los sitios de interés.

e bt (ML LT R Sk

PULSO ELECTROMAGNETICO DE ALTO PODER INTEGRACION MOVIL DEL SISTEMA

Defence

V:‘*‘EEE DIEHL

INTEGRACION DEL SISTEMA EN UN VEHICULO

1



/.CONTROL DE ACCESOS
(ESCANER DE ONDAS MILIMETRICAS)

1.1R&S°0PS201

Escaneres de seguridad para el control rapide de personas

El R&S®QPS es un escaner de seguridad vanguardista de
ondas milimétricas que detecta la presencia de objetos que
pueden ser peligrosos sobre el cuerpo o en la ropa.

Este escaner se puede usar en los controles de seguridad
de los aeropuertos o de eventos publicos en los que la
posibilidad de amenazas sea alta, asi como en los
controles de acceso a instalaciones que requieren

mayor seguridad.

El R&S®QPS no implica absolutamente ningun riesgo
para la salud.

El R&S®QPS se ha disenado para ofrecer privacidad implicita.

No genera imégenes fotograficas, sino que evalla la
informacién fisica obtenida.

Deteccién de todo tipo de objetos que pueden ser peligrosos
(metal, ceramica, plastico, liquido).

Excelente cobertura del cuerpo, iluminacion completa de
cabeza, hombros y piernas de personas de gran estatura o
de talla grande.

R&S QPS201 ES EL ESCANER MAS MODERNO EN SU TIPO

Valores elevados de resoluciéon del sistema, ancho de banda
y rango dindmico que permiten obtener un alto rendimiento
de deteccion con un minimo de falsas alarmas.

Certificado por la Conferencia Europea de Aviacién Civil
(CEAC) y la Administracién Federal de Aviacion (FAA).

El R&S®QPS es capaz de escanear a una persona en menos
de 4s, haciendo este el sistema en su tipo mas rapido del
mundo.

INTERFAZ DE USUARIO ENFOCADA EN SU USO EFICIENTE Y
EN LA PRIVACIDAD

12



8.SISTEMAS DE MONITOREOQ
SATELITAL TACTICOS

8.1R&S®GSA860N (IRIDIUM) T—

Sistema tactico de monitoreo pasivo para la red IRIDIUM,

el sistema R&S®GSAB860 es un equipo de alta fidelidad y
rapido despliegue que permite realizar el monitoreo en
tiempo real de la red IRIDIUM. Es capaz de realizar monitoreo
simplex en un rango de més de 1000 Km de radio desde el
lugar donde se instala y duplex de méas de 30Km radiales,
siendo asi el sistema mas redituable entre los de su tipo.
Entre las comunicaciones y datos que el sistema es capaz de
captar y monitorear se encuentran:

Localizacién de las terminales IRIDIUM

IMEI e IMSI de las terminales encontradas

Senalizacion de los dispositivos

Llamadas telefénicas

Mensajes de texto (SMS)

Correos electréonicos (cuenta con decodificadores
integrados para decodificar los servicios mas populares de
correo electronicos utilizados).

INTERFAZ DE USUARIO CON COMUNICACIONES MONITOREADAS

El sistema es capaz de monitorear hasta 64 comunicaciones simultaneas en el area de cobertura y es ideal para la instalacion
en vehiculos como barcos, aviones y helicdpteros (plataformas moviles), facil instalacion en terreno plano, en tan solo
30 minutos el equipo comienza a monitorear la red IRIDIUM

Intersatelite link
' (15L7Ka band)

& &7

Gateway ’p Local spot beam
feeder link I |L barkd)
(Ka band] J *‘4‘
i *
'1-
i
.!+ - l
A W
Py
INSISTEMA DE MONITOREO TACTICO PARA DIAGRAMA DE MONITOREO DE LA RED IRIDIUM

MONITOREO DE RED IRIDIUM
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8.2 R&S®GSA780 (IRIDIUM e INMARSAT)

Sistema tactico de monitoreo pasivo para la red IRIDIUM e
INMARSAT en paralelo, el sistema R&S®GSA780 es un equipo
de alta fidelidad y rapido despliegue que permite realizar el
monitoreo en tiempo real de la red IRIDIUM e INMARSAT
(IsatPhone y IsatPhone-Pro). Este sistema se conoce
popularmente como sistema Hibrido de monitoreo satelital.

Localizacion de las terminales IRIDIUM e INMARSAT.

IMEI e IMSI de las terminales encontradas

Senalizacion de los dispositivos

Llamadas telefonicas

Mensajes de texto (SMS)

Correos electronicos (cuenta con decodificadores integrados
para decodificar los servicios méas populares de correo
electronicos utilizados).

El sistema es capaz de monitorear hasta 64 comunicaciones
simultaneas en el drea de cobertura IRIDUIM y 48
Comunicaciones simultaneas en la red INMARSAT vy es ideal
para la instalacion en vehiculos como barcos, aviones y
helicopteros (plataformas moviles), facil instalacion en terreno
plano, en tan solo 30 minutos el equipo comienza a
monitorear la red IRIDIUM.Todos los datos son almacenados
de manera automética en los servidores del sistema para su
andlisis posterior

i BE
R e 1
= Demnkdlmohnal
L e RELF)
a L L
I ] 1
|1 vt BRI

Antenna system

DIAGRAMA DE CONEXION DEL SISTEMA CSA780
14



9.2 R&S®GSA7x0- PRO (Sistema de monitoreo
INMARSAT)

Sistema de monitoreo estratégico completamente escalable para
monitoreo de la red Inmarsat de manera pasiva. Este sistema al
ser estratégico es un elemento indispensable para inteligencia de
las comunicaciones satelitales. Entre la informacion que somos
capaces de monitorear con el sistema se encuentran:

-Fecha y hora del evento recopilado

-Numero de haz de satélite y punto de haz regional o angosto
-Ubicacion del terminal GPS

-Tipo de servicio (senalizacion, voz, SMS1))

-NUmero de la parte llamante

-Causa del establecimiento (llamada de emergencia, servicios
suplementarios, SMS, actualizacién de ubicacién).

-Clase de potencia del terminal

-ldentidad del suscriptor (IMSI)

-ldentidad de terminal (IMEI)

-contenido de voz

-SMS1

-Datos

Para cada evento detectado dentro de la cobertura operativa del
sistema, los procesos internos crean un conjunto de registros de
detalles de llamadas y registran el contenido de sesién asociado.
Todos los datos recopilados se envian sin problemas al centro de
evaluacion para su almacenamiento y procesamiento posterior.

e, S s L
INTERFAZ DE USUARIO PARA MONITOREO SATELITAL

16

SISTEMA TEACTICO DE MONITOREO
ESTRATEGICO INMARSAT
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RECEPTORES DUALES Y SERVIDOR UTILIZADOS EN
EL SISTEMA DE MONITOREO



10.Rohde & Schwarz®

Cybersequridad

10.1R&S®Soluciones de Cyber Seguridad

Rohde & Schwarz® Cybersecurity es una empresa lider en
seguridad informética que protege los activos digitales de
empresas e instituciones publicas en todo el mundo contra
los ciberataques. El experto en seguridad de Tl ofrece
innovadores soluciones como:

-Proteccién de datos para entornos en la nube
-Seguridad avanzada para sitios web

-Aplicaciones web y servicios web

-Redes cifradas

-Seguridad de escritorio y movil, para evitar ataques
cibernéticos de forma proactiva

Las soluciones de seguridad confiables se desarrollan de
acuerdo con enfoque de seguridad por diseno. Rohde &
Schwarz Cybersecurity es parte de Rohde & Schwarz un
grupo de alta tecnologia que desarrolla, produce y
comercializa productos innovadores de comunicaciones,
informacién y seguridad para usuarios profesionales.

ENCRIPTOR DE RED DE ALTA VELOCIDAD
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VPN DE ALTA SEGURIDAD
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Familins de productos

18

Recaptorss

La oleta incluye una amplis goma de recepiofas pam
incalizar fuemes de interforencias y elEscutar mediciones
precisas en rangos de frecuencias de 8 kHz a 26,5 GH:,
g incluso hasta 100 GHz utilkzando convertidores
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Sistemas de monitoréo compaclns pars axteriores

La familia de smtemas de mantoras univernsales RAS™UMS
conforman estacionas SUlSNoMas y compactas que
siscutan medicionas automaticas bajo control remoto s
1oda hora, Uin sistemna da alarma avisa 3 los operarios si 58
producan evening concratos

Radiogoniémetros

La familia de Rohde & Schwarz dé geniometros abarca des-
de equipos portatiles hasta goniomestros de alta veiocidsd
da escaneo, y cubie todas las aplicaciones da radiogonio-
meatria y radrolocalizacidn. Las innovadaras funcioness de
conmutacion actvalpasiva moludas en las anlenas permite
adaptar ios goniometros 3 cualquier entomo de sefiales

Analizadores de safial y aspoctro

Los analizadores de msefial y sspaciro son extremadamants
undes para madiciones de compatibiledad electromagnét-
ca, #si como pars demodular y analizar diterentes senales
de aita complejidad. Ls ampiia gama de productos de la
ampress mcluye desde af RAS™FSH portitil hasta el
RAS*FSW de aita gama

Analizadores de ssfales de radiodifusion digital y
comunicackon mdavil

Los anakizadoms de serales especialzados para medi-
ciones de redodduson y comunicacion movil e pusdan
utilizar para medir la cobernusa y desoar interferancias
directarmante en el transmisor. Endre s opoiones disporni-
bles se incluyen instrurnentos come el RBS*ETL. combina-
ciohes como sl RESTTSMA y AAS*AOMES, y solucionss
de SwissDual

Dinpositivos para sistemas

JNecssita conmutar rufas de gedal, generdr un patrdn de
frecusncia o rotar antenas direccionales? Rohde & Schwarz
cuenla con dispostivas de sistams para cada aplicacicn,





